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lhre IT-Sicherheit im
Schnellcheck

Wie sicher sind Ihre Arbeitsplatze?




AVA
w

Die grofdten IT-Sicherheitsrisiken

Taglich erscheinen Berichte liber neue Erpressungstrojaner, IT-Sicherheitsluicken oder
Hackerangriffe. Die Unternehmensgrofe spielt bei den Cyberkriminellen selten eine Rolle.
Es trifft kleine, mittlere und grofbe Unternehmen gleichermalen.

Was viele Geschaftsfiihrer nicht ahnen: Haufig sind es die eigenen Mitarbeiter, die
unbewusst Viren und Trojaner Uber Wechseldatentrager oder private E-Mails einschleusen.
Auch ein unzureichendes Update-Management kann gefahrlicher Schadsoftware in

einem Betrieb Tlr und Tor offnen.

Um lhre sensiblen Firmendaten zu schiitzen, bedarf es deshalb eines durchdachten
IT-Sicherheitskonzepts, das regelmaRig angepasst wird und auf anerkannten Normen und
individuellen Anforderungen basiert.

IT-Sicherheitskonzept
individuell fur Ihr Unternehmen

Fur eine erste Einschatzung des aktuellen Standes lhrer IT-Sicherheitslage haben wir
einige wichtige Fragen zusammengestellt. Verschaffen Sie sich schnell einen ersten
Uberblick tiber den Status der IT-Sicherheit in lhrem Unternehmen. Die Checkliste
hierfiir befindet sich auf Seite 3.

Wussten Sie schon ...

Auf Platz 1 der groRten Risiken fiir deutsche Unternehmen stehen Cybervorfalle
(Cyberkriminalitat, Systemausfall, Verletzung der Datenschutzrechte etc.)
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lhr IT-Sicherheits-Schnellcheck

Wissen Sie, ob lhr Unternehmen ausreichend abgesichert ist?

Kennen Sie jede aktuell eingesetzte Software auf allen Rechnern
in Threm Unternehmen?

" Sind Sie sicher, dass Ihre PCs tagesaktuell mit Sicherheitsupdates
versorgt werden?

Setzen Sie ein Virenschutzprogramm und eine Firewall ein
und aktualisieren Sie diese regelmdlig?

Haben Sie eine Datensicherung eingerichtet?

Sind Ihre Mitarbeiter zu den Themen Phishing, Spam und Social
Engineering geschult und ist die Schulung aktuell?

| Werden Ihre Betriebssysteme mit aktuellen Sicherheitsupdates
versorgt?

1 Gibtes bei lhnen ein Rechtemanagement, das sicherstellt,
dass nur Mitarbeiter Administratorrechte besitzen, die diese
zwingend benétigen?

Haben Sie alle Vorgaben zur DSGVO in lhrem Unternehmen
umgesetzt?

Haben Sie einen Notfallplan im Falle eines Cyberangriffs
oder einer Datenpanne?

Sie kdnnen nicht jede Frage mit einem »Ja« beantworten oder erkennen direkt Handlungs-
bedarf? Dann wenden Sie sich an uns.
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Das IT-SERVICE.NETWORK lasst Sie mit lhren IT-Problemen
nicht im Regen stehen - wir l6sen diese fiir Sie.

Die nachsten Schritte

Wir erlautern Ihnen gern, was zu tun ist, um die Sicherheit in lhrem Unternehmen
zu optimieren. Auf it-service.network finden Sie den passenden IT-Dienstleister
fur lhr Unternehmen.

Das Kompetenz-Netzwerk besteht aus mehr als 350 eigenstandigen IT-Systemhausern.
Die angeschlossenen Partnerbetriebe bieten Ihnen Service-Leistungen aus den Bereichen
IT-Support, IT-Sicherheit, IT-Infrastruktur und Cloud.

Hier finden Sie einen passenden IT-Dienstleister in lhrer Nahe:
it-service.network/it-dienstleister-finden

Eines ist klar:

Hohe IT-Sicherheit muss nicht
mit hohen Kosten verbunden sein.
Dafiir sorgen wir.
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Lanz Services GmbH | PaulinenstralRe 66 | 88046 Friedrichshafen
Telefon: +49 7541 /590 88 88 | Fax: +49 7541 /590 88 99
info@lanz.info | www.lanz.info

Die Inhalte dieses Whitepaper wurden mit groRter Sorgfalt erstellt und Gberprift.
Fur die Vollstéandigkeit, Richtigkeit und Aktualitat der Inhalte konnen wir keine Gewahr iibernehmen.

Wir Gibernehmen keine Haftung fur Fehler oder fehlende Informationen oder fiir Entscheidungen oder Handlungen,
die aufgrund dieser Informationen getatigt werden und daraus resultierende Schaden.




